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Marco de Referencia

De acuerdo con la metodologia de andlisis y gestién de riesgos, MAGERIT V3. que define los Procesos
de gestién de riesgos, se definiran en conjunto la criticidad de tdpicos y hallazgos que se puedan
obtener con el monitoreo objeto de la presente propuesta para

A la vista de los impactos y riesgos a que esta expuesto el sistema, hay que tomar una serie de
decisiones condicionadas por diversos factores:

e la gravedad del impacto y/o del riesgo

* |as obligaciones a las que por ley esté sometida la Organizacién

* las obligaciones a las que por reglamentos sectoriales esté sometida la Organizacion

* las obligaciones a las que por contrato esté sometida la Organizacion

Dentro del margen de maniobra que permita este marco, pueden aparecer consideraciones adicionales
sobre la capacidad de la Organizacion para aceptar ciertos impactos de naturaleza intangible tales
como:

* imagen publica de cara a la Sociedad (aspectos reputacionales)

e politica interna: relaciones con los propios empleados, tales como capacidad de contratar al personal
idéneo, capacidad de retener a los mejores, capacidad de soportar rotaciones de personas, capacidad
de ofrecer una carrera profesional atractiva, etc.

e relaciones con los proveedores, tales como capacidad de llegar a acuerdos ventajosos a corto, medio
o largo plazo, capacidad de obtener trato prioritario, etc.

* relaciones con los clientes o usuarios, tales como capacidad de retencién, capacidad de incrementar
la oferta, capacidad de diferenciarse frente a la competencis, ...

e relaciones con otras organizaciones, tales como capacidad de alcanzar acuerdos estratégicos,
alianzas, etc.

* nuevas oportunidades de negocio, tales como formas de recuperar la inversion en seguridad

* acceso a sellos o calificaciones reconocidas de seguridad

Todas las consideraciones anteriores desembocan en una calificacion de cada riesgo significativo,
determinandose si ...

1. es critico en el sentido de que requiere atencidn urgente

2. es grave en el sentido de que requiere atencidn

3. es apreciable en el sentido de que pueda ser objeto de estudio para su tratamiento
4. es asumible en el sentido de que no se van a tomar acciones para atajarlo

La opcién 4, aceptacion del riesgo, siempre es arriesgada y hay que tomarla con prudencia y
justificacion. Las razones que pueden llevar a esta aceptacion son:

e cuando el impacto residual es asumible

e cuando el riesgo residual es asumible

e cuando el coste de las salvaguardas oportunas es desproporcionado en comparacion al impacto y
riesgo residuales
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La calificacion de los riesgos tendra consecuencias en las tareas subsiguientes, siendo un factor basico
para establecer la prioridad relativa de las diferentes actuaciones.

Descripcion de las soluciones que componen el servicio

1. Public Intelligence (Plataforma de Ciber Patrullaje de Clear web)

Contamos con una de las soluciones mas completa del mercado para mineria de datos basada en
OSINT (Open Source Intelligence) con acceso desde una plataforma web, para medir el
comportamiento de millones de ciber-usuarios que habitan en internet, los cuales integran un
sistema social conductivo que opina, piensa y desea.

La importancia del funcionamiento de la solucién radica en la capacidad de visualizar desde
Internet, la pluralidad de opiniones, gustos, geografias, géneros, sentimientos, y comportamiento
de los individuos, permitiéndonos tener la capacidad de vincular, analizar conceptos y segmentar
criterios creando universos especificos de investigacién y monitoreo continuo, los cuales pueden
ser utilizados para distintos fines, que van desde una aplicacién Mercadolégica hasta llegar a
investigaciones de inteligencia.

Gracias a estas propiedades de la solucion, podemos tomar medidas de estrategia en funcion a los
siguientes principios:

v" Prevencion

v Accidn

v Correccién

En Public Intelligence es posible desarrollar estrategias de forma precisa, de acuerdo con la
informacién que se determine o a través de diversas fuentes de extraccién, que incluyen:

e Redes sociales e Noticias
e Foros e Fuentes con acceso controlado
E m TECNOLOGIA Y SERVICIOS DE SEGURIDAD CIBERNETICA S.A. DE C.V. 0
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MONITOREO ONLINE SOCIAL LISTENING

v Seguimiento a tiempo real de imagen y v Escucha activa en Social Media de
reputacion. marcas, topicos, campafas, accionesy

v Prevencion y deteccién temprana de mas.
crisis de reputacion. V" Social Analytics: Métricas de perfiles

v Andlisis de la polaridad de las propios y de la competencia.
conversaciones, sentimiento v Hashtags Tracking: Seguimiento vy
(positivo, negativo neutral). medicion de Hashtags.

v Comparativa de la Reputacién Online V" Deteccidn de tendencias e
propia frente a la competencia identificacion de “Influencers”.

Esto se logra con potentes motores de busqueda rastrean la informacién en millones de sitios web
de todo el mundo, como Redes Sociales (Facebook, Twitter, Instagram, YouTube, etc.), prensa online,
blogs, foros y mas.

v RO NS N

Seguimiento a incidencias

<\

Andlisis semantico de la pluralidad de menciones encontradas

v Obtencién de Insights relacionados con motivaciones, ocasiones atipicas,
factores de inhibicidn, etc.

v Estudio de las tendencias por cadenas de busqueda a partir de las
coincidencias encontradas.

v" Analisis agrupados por filtros o reglas especificas.
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A. Funcionalidades y caracteristicas graficas del tablero de monitoreo de Public
Intelligence.

e Alertas

Genera alertas en tiempo real de acuerdo con los criterios de busqueda.

Flexibilidad

Utiliza potentes filtros o crea reglas y etiquetas automaticas para segmentar y clasificar la
informacidén en base a distintos parametros.

e Alcance

Rastreamos informacion en mas de 70 millones de fuentes en 25 idiomas.

e Facilidad

A diferencia de otras herramientas, esta disefiada para ser totalmente intuitiva y facil de usar.

e Visual

Crea y descarga tableros de control personalizados con el resto del equipo.

e Versatilidad

Obtén métricas avanzadas de la presencia y actividad de cualquier palabra o tépico en internet.

New Sites

des |
SR:c\o\eS :

RECOLECCION
DE DATOS
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e Visualizacion de volumetria en el tiempo.

T
Chedraui Chedraui
416 2.06M
e Visualizacion de sentimiento en la volumetria.
@ Negativo @ Positivo @ Neutral
28. ene. 30. ena. 1. feb. 3. feh. £ feh. 7. feb.
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e Nubes de tdépicos

veracruz obeso buenrostro

aéreod- : antoniOChedral“

. dirige josé
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alephbio

empresa _ o
P validacion

e Detalle de las publicaciones.

Chedraui

RT @ALEPHBIO + SAT que dirige Raquel Buenrostro, condond $ 38, 950,788.00 a Taxi Aéreo De Veracruz S A De
C.V. (Taxaver) empresa de Grupo Chedraui, de José Antonio Chedraui Obeso. Fecha de validacion. 03/01/2022
https:/t.cof3xFYmFpcPm &

W Dan P ZZ MM E= hace 19 dias

ALCANCE: 7.704 INTERACCIONES: 256 TASA DE PARTICIPACION: /A PUNTUACION DE INFLUENCIA: 110

. RT @ALEPHBIO + SAT que dirige Raquel Buenrostro, condond $ 38, 950,788.00 a Taxi Aéreo De Veracruz S. A De
C.V. (Taxaver) empresa de Grupo Chedraui, de José Antonio Chedraui Obeso. Fecha de validacion. 03/01/2022
hitps:/t co3xFYmFpcPm
W Mike Sands Il hace 19 dias
ALCANGE: 7.701 INTERACGIONES: 255 TASA DE PARTICIPACIGN: N/ PUNTUACIGN DE INFLUENGIA: 1110

- RT @ALEPHBIO + SAT que dirige Raquel Buenrostro, condond $ 38, 950.788.00 a Taxi Aéreo De Veracruz S.A. De
C.V. (Taxaver) empresa de Grupo Chedraui, de José Antonio Chedraui Obeso. Fecha de validacion. 03/01/2022
https /it cof3xFYmFpcPm 7
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2. Site Takedown

La velocidad es esencial en cada caso, se debe bajar rapidamente el contenido robado o doloso.
Cuanto menos tiempo pase dicho contenido en un sitio de robo, mejor.

Por muchas razones. sabemos que eliminar rapidamente este contenido es relevante y de vital
importancia. Todos nuestros casos de eliminacidn utilizan cédigos de fecha y hora para el seguimiento
del proceso.

Con la experiencia viene el conocimiento. La experiencia de eliminacién de casos significa que nuestro
equipo conoce el camino mas rapido para eliminar el contenido robado y dejar antecedente con las
instituciones especializadas en la procuracién de justicia o regulacion de contenido facilita la accién en
futuras reincidencias.

DIVISION
CIENTIFICA

Contamos con la definiciéon de procesos y procedimientos de manejo de casos y hemos creado un
sistema de manejo de solicitudes de eliminacidn con los canales oficiales e instancias reguladoras que
aceleran el proceso de eliminacién de contenido mas eficiente, rapido y efectivo.

Entre otras cosas se busca evitar:

e Uso ilegitimo de marcas registradas

e Difamacién o perjuicio a la marca o imagen corporativa
e Contrademandas pendientes

e Difusion de informacion falsa o de uso exclusivo interno.
e Difusidon de informaciéon confidencial corporativa
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Requisitos por solicitud.

e Se debe definir la proporcion de la informacidn de la que se solicita la baja. (URLs, Contenido de
reportajes, descripciones dolosas, imagenes o audios)

e Lainformacidén a bajar debe tener sustento legal de acuerdo a las leyes mexicanas o marcos de
referencia internacionales (leyes de Propiedad intelectual, propiedad industrial, Ley federal de
proteccion de datos personales en posesidon de particulares, ley federal de proteccion de datos
personales en posesidon de obligados solidarios, derecho ARCO, misoginia, racismo, violencia,
odio)

e Dependiendo del pais en que se encuentre hospedada la informacion, podran variar los periodos
de tiempo de respuesta a las solicitudes y las leyes que aplican a dicha informacion.

e Lainformacidn que no relna estas caracteristicas legales, no podra ser bajada o “desplublicada”
de no llegar a acuerdo consensual con el autor.

e Losacuerdos consensuales con los autores pudieran incurrir en costos adicionales a los descritos
en esta propuesta.

3. Monitoreo de Exposicion en Deep Web y Dark Web

Parte importante del servicio es el monitoreo de exposicion de las personas de interés, mediante el
cual se verifica la exposicion al publico de informacién personal de empleados, VIPs, Pol’s (Person of
Interest) y cuentas de correo del dominio del cliente.

Este monitoreo permite verificar si su informacién personal, como direcciones de correo electrénico o
contrasefas, ha sido comprometida en violaciones de datos conocidas ademas de realizar un
seguimiento a la exposicién de cuentas individuales, contrasefias con alto impacto al negocio y dafio a
la marca por mal uso de recursos de la empresa.

NOTA IMPORTANTE: El servicio solo muestra informacion sobre violaciones de datos conocidas y
divulgadas publicamente. Es posible que existan otras violaciones de datos que aun no se hayan
descubierto o revelado
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Niveles de Servicio de deteccién y recuperaciéon de menciones y publicaciones.

e Recuperacién de las menciones 30 dias previos al inicio del servicio y publicaciones de hasta 5
tépicos con retencidn de hallazgos por hasta 6 meses de antigliedad.

e Presentacion de las menciones y publicaciones de los topicos de interés de hasta 1 mes de
antigliedad en tablero operativo con recuperacidon de menciones y publicaciones inmediata.

e Deteccidn de las menciones recientes en menos de 1 hora posteriores a la publicacion en redes
sociales y fuentes abiertas.

Sitios WEB SLA
Zona México o Estados Unidos 72 horas
Resto del Mundo 5 a 15 dias habiles
Reportajes en medios SLA

Meéxico y Estados Unidos (Sujeto a
sustento legal)

Resto del mundo 5 a 15 dias habiles
Redes Sociales SLA

3 a 15 dias habiles

Publicaciones en Redes sociales
(Sujeto a sustento legal):

-Twitter . .
5 a 8 dias habiles
-Facebook
-TikTok
-Instagram
A TECNOLOGIA Y SERVICIOS DE SEGURIDAD CIBERNETICA S.A. DE C.V. 0

http://www.tssc.mxX



